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A videokonferencia rendszerek biztonsagi kérdései
l. Néhany sz6 a Zoom alkalmazasrol

Marcius 30-an az Indexen cikk jelent meq ,, Az otthonrdl dolgozdkra is raszalltak a kiberbiinozék” cimmel.
A cikkben az alabbiak olvashatoak:

., Vigyazat! A csalok most a Zoom nevii vallalati videokonferencia alkalmazasra hivatkozva probaljak meg
dtverni a tavmunkdban dolgozo felhasznadlokat” — figyelmeztet hétfoi Facebook-posztiaban a Nemzeti
Kibervédelmi Intézet.

Februdrban az Index is beszdmolt réla, hogy a kiberbiinézék az emberek félelmeire alapozé emailekkel
kezdtek el adatokat kicsalni, illetve virusokat terjeszteni, az NKI legfrissebb tajékoztatisa pedig egy ujabb
csalasra figyelmeztet...”

A Nemzeti Kibervédelmi Intézet (a tovabbiakban: NKI) tajékoztatasa teljes terjedelmében az alabbi linken
olvashato:
https://nki.gov.hu/it-biztonsag/tanacsok/biztonsagi-megfontolasok-a-videokonferencia-szolgaltatasok-

kapcsan/

Az NKI a fenti link alatt biztonsagi ajanlasokat fogalmaz meg altalanossagban a videokonferencia
szolgaltatasokkal kapcsolatban.

Az NKI ajanlasai mellett a Zoom digitalis platformrél az alabbi tajékoztatast szeretném adni:

A t6bb, mint 74 000 tigyféllel és 13 millié aktiv felhasznaloval a Zoom az egyik legpopularisabb felhéalapa
vallalati kommunikaciés platform, amelynek népszertisége az elmult hetekben még inkabb megugrott.

A szolgaltatas kapcsan azonban az elmult években tobb sulyos sériilékenység is felmeriilt, illetve nemrég az
internetes polgarjogi szervezet, az EFF (Electronic Frontier Foundation) adatvédelmi aggalyokat is
megfogalmazott. A Check Point jelentése szerint — ahogy az varhaté volt — a kiberbiinzék is meglattak a
potencialt a tavmunkaban, ugyanis egyre tobb hamis, Zoomra hasonlitd6 megtéveszté domaint
regisztralnak és egyre gyakrabban jelenik meg karos kéd is a platformmal osszefiiggésben. A szakértok
azt javasoljak, minden alkalommal, amikor valakit6l egy Zoom linket kapunk, legyiink kiilondsen dvatosak.
A hivatalos Zoom domain: https://zoom.us.

Amennyiben nem https:// kezdetii vagy nem .us végzdodésii, esetleg nem zoom.us domain-t tartalmazo
linket kapott arra ne kattintson ra és az emailt is lehetéleg torélje!

Amennyiben a Zoom mobil kliensét hasznaljuk, mindig frissitsiik az alkalmazast a legutobbi verziora.

Tovabbi probléma, hogy a Motherboard elemzése szerint a Zoom i0OS-alkalmazasa (ez az operacios rendszer
fut az Apple iPhone és iPad eszkdzokon) adatvédelmi szempontbol aggalyos lehet.

Kideriilt tobbek kozott, hogy az alkalmazas az emberek beleegyezése nélkiil tovabbitott adatokat a
Facebooknak akkor is, ha illet6 nem is tagja a kozosségi portalnak. Az ilyen jellegli adattovabbitas egyébként
nem szokatlan, szamos fejlesztd hasznalja a Facebook szoftverfejleszté csomagjat azért, hogy informaciokat
és adatokat juttasson el a kozosségi oldalnak. Altaliban erre a programok adatvédelmi irdnyelveiben
felhivjak a felhasznalok figyelmét.

A Zoom esetében a Google Ads és a Google Analytics ugyan szerepel a kiilsé partnerek kozott, de a
Facebook nem. A kapcsolat raadasul mar a kliensalkalmazas els6 megnyitasakor 1étrejon és a tovabbitott
informaciok kozott vannak a hasznalt mobileszkdz tipusa, modellszama, az adott idézéna és varos, ahol a
szoftvert elinditottak.
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Electronic Frontier Foundation (EFF) ravilagitott, hogy a felhasznalok valds idejii tevékenységei,
tartozkodasi helyei, operacios rendszerei és IP-cimei szintén ismertté valnak a Zoom fejleszt6i és a Facebook
elott. Sot, ha valaki egy hivast rogzit a Zoom segitségével, akkor a felvételhez hozza lehet férni, legyen szo
vide6rol, audioanyagrol vagy chatfajlrol.

A Zoom fejleszt6i a kritikak hatasara tajékoztattak a felhasznalokat, hogy az iOS-szoftveriiket
frissitették és az aj valtozat mar nem kiild titokban informaciokat a Facebooknak, ezért javasoljuk a
applikacio mielobbi frissitését.

A Zoom helyett alternativa lehet egyébként a Jitsi, amely nyilt forraskoda és akar sajat szerverre is
telepithetd, raadasul titkositott video- és audiokapcsolatokat alkalmaz.

A digitalis platformokon és az interneten 100 %-0s biztonsag nincsen, azonban a tudatos
internethasznalattal és dvatos felhasznal6i magatartassal a kockazatok csokkenthetoek.

A Zoom haszndlata soran a felhasznalok szamara ajanlott

- kép- és hangfelvétel csak indokolt esetben késziiljon,

- kép- és hangfelvételt rogziteni online o6rar6l akkor lehet, ha errél minden felhasznalot elézetesen
tajékoztattak. Amennyiben oktatasi céla az online ora rogzitése, akkor az a kozfeladat ellatas
»része”, igy adatkezelési hozzajarulas nem sziikséges. Amennyiben magancélbol kivan valaki az
online orardl felvételt késziteni, akkor ehhez minden esetben az Gsszes érintett hozzajarulasa
sziikkséges (tehat, akinek a hangja hallhaté vagy a képmasa lathatd). A felvételeket kozosségi
oldalakon vagy barhol nyilvanosan megosztani kizardlag akkor lehet, ha ehhez mindenki hozzajarult.
Ha valaki utélagosan visszavonja a hozzajarulasat, akkor a tartalmat térélnie kell haladéktalanul a
kozzétevonek.

- a webkamera csak abban az esetben legyen bekapcsolva, illetve felfedve, ha a hasznalata sziikséges
(pl. vers felmondasa),

- a webkamera hasznalata soran figyelni kell arra, hogy a kamera latoszogében a lakassal, csaladdal,
egyénnel kapcsolatos informaciok ne legyenek megismerhetéek (pl. a berendezések értékére és ez
alapjan a vagyoni helyzet),

- amennyiben nagyobb terjedelmii kép- vagy hanganyagot youtube csatornan kell a pedagdgus
szamara rogziteni, akkor minden esetben figyelni kell a beallitasokra. A helyes beallitas a ,,nem
publikus”. Ebben az esetben kizarélag a youtube csatorna tulajdonosa fér a kép- és hangfelvételhez,
tovabba az a személy, akivel a felvétel linkje megosztasra keriil, jelen esetben a feladat elvégzését
érétkelé pedagogussal. Altaldnos szabaly, hogy a felvételek csak abbol a célbol kezelhetéek, amely
célbol Iétrejottek, ettél eltérd felhasznalas jogszertiségérél egyeztetni kell az adatvédelmi
tisztviselovel.

1. Néhany alapveté ajanlas a digitalis eszkozok hasznalataval és védelmével kapcsolatban:

A tavoktatasra hasznalt kiilonféle plattfarmokon fontos, hogy a gyerekek regisztracioja ne ‘“kamu”
profilokkal torténjen, hanem ahol ez lehetséges a valos adataik megadasaval. Ennek feliigyeletére a
platformok tobbféle csaladi beallitast kinalnak fel, pl. a Google platformon a Google Family Linkjén
keresztiil javasolt létrehozni a gyerekfiokot és abban dolgozni. A Facebook esetében a 13 év feletti
gyerekeknél azért fontos, hogy a valos életkorukat adjuk meg, mert ebben az esetben a Facebook
automatikusan a legszigorubb adatvédelmi beallitasokat teszi alapértelmezetté.

Nagyon fontos, hogy a hasznalt eszkoz, legyen az asztali szamitogép, laptop, tablet vagy okostelefon,
rendelkezzen naprakész virusvédelmi megoldassal, mert a megnovekedett adatforgalommal a kockazat is
megnovekedett a karos kodok osszeszedésére. Van, ahol az operacios rendszer tartalmaz ilyen védelmi
funkciot (pl Windows Defender), de sok ingyenes és jol alkalmazhaté program is elérheté.

Veszélyhelyzetben kiilonosen fontos, hogy meg tudjuk kiilonboztetni a valos és az alhireket egymastol.
Prébaljunk meg hiteles forrasbol szarmazo hireket olvasni. A kozosségi médiaban terjed6 hirek gyakran nem
valosak, csak panikkeltésre alkalmasak.



Ugyancsak fontos, hogy a veszélyhelyzet kapcsan megnovekedett a helyzetet kihasznalni akard, az emberek
félelemérzetére hato adathalasz, csalo és egyéb email tamadasok és atverések szama. Fontos, hogy jelen
koriilmények kozott legyiink még koriiltekintdbbek példaul a személyes vagy bankszamlahoz kapcsolodo
adatokat kéré e-mailekkel kapcsolatban. Gyanus, ha az e-mail irdja siirgeti vagy nyomas ala helyezi a
cimzettet. A hatosagok, pénzintézetek és egyéb szervek soha nem kérnek ilyen jellegii adatokat e-mailen!

A fentiek mellett a jarvanyt kihasznalva karokozé kodot tartalmazo csatolmannyal ellatott e-mailek is
érkezhetnek, amik sok esetben hivatalosnak latszo, jol megszerkesztett formaban késziiltek, esetleg
valamelyik nemzetkozi szervezet (pl. WHO) nevében irodtak. Ne kattintsanak az ilyen e-mailekben szerepld
hivatkozasokra, és ne toltsék le a mellékletben szerepld jellemzéen Microsoft Word, Excel, PDF vagy MP4
forméatumu f3jlokat!

Hasznos tartalmak:

IT Biztonsag kozérthetéen:
https://njszt.hu/hu/news/2019-09-30/it-biztonsag-kozerthetoen-elso-kiberbiztonsag

Magyar dlhirterjeszté oldalak listaja:
https://www.urbanlegends.hu/2020/01/megteveszto-magyar-hiroldalak-listaja-2020/?fbclid=IwAR1Konn-
vI609FvJ6m6M53jjeOYhdHbpSVzJc3o0h0YcT8guTgVYxpoXQEeU

Ingyenes antivirus programok (Windows, Mac, Android):
https://www.antivirussoftwareguide.com/best-free-antivirus

Safer Internet Program:

Tippek gyerekeknek: http://saferinternet.hu/tippek-videok/gyerekeknek

Tippek fiataloknak: http://saferinternet.hu/tippek-videok/fiataloknak

Tippek sziil6knek/pedagdgusoknak: http://saferinternet.hu/tippek-videok/szuloknek-pedagogusoknak
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